Document Signing Zertifikate

@ Diese Seite befindet sich aktuell noch im Aufbau A

Document Signing, z.B. in Adobe, ist mit den normalen Nutzerzertifikaten zwar méglich, es miissen aber
recht hohe Hirden Gberwunden werden. Insbesondere sind bei den Prifern der Signaturen spezielle
Einstellungen zu treffen, um die Vertrauenswirdigkeit der Signaturen darzustellen. Diese Einstellungen
missen von jeder Person vorgenommen werden, die die Signaturen priifen soll.

Im Rahmen von TCS kénnen von Sectigo kostenpflichtige, rabattierte Document Signing Zertifikate bezogen werden, denen ohne weitere
Konfigurationsarbeiten direkt in Adobe vertraut wird. Diese Zertifikate sind Uber die Adobe Approved Trust List verankert.

Hierfir gibt es einen separaten Antragsweg auf3erhalb von cert-manager.

Die Zertifikate kosten ca. 130,- Euro fir 3 Jahre. Der Betrag ist wahrend des Antragsprozesses direkt per Kreditkarte oder PayPal zu begleichen. Neben
diesem Betrag entstehen zusétzliche, weitere Kosten und Aufwénde, da von Sectigo eine Identitatsbestatigung der Antragsstellenden durch eine dritte
Partei (Notariate, Rechtsanwaltskanzleien 0.4.) gefordert wird. Bisherige Erfahrungen zeigen, dass Sectigo bei den bestétigenden Notariaten/Kanzleien
zurickruft und eine mindliche Bestétigung des Vorgangs einholen mdchte. Zur Not wird fir diese Nachfrage auch E-Mail verwendet. Es werden
Adressdaten genutzt, die in einem Register, bspw. der Bundesrechtsanwaltskammer, aufgefiihrt sind.

Im Zuge des Antragsprozesses wird von Sectigo die Einsendung einer Kopie eines Ausweisdokumentes verlangt. Das Zertifikat wird von Sectigo auf
Crypto-Token erstellt und versandt. Der DN der ausgestellten Zertifikate enthélt je nach gewéhltem Zertifikattyp entweder CN=<Einrichtung> (Typ
»~Company"“) oder CN=<Name des Antragsstellers> (Typ ,Individual®).

Die Beantragung filhren Sie bitte wie in der Dokumentation von GEANT dargestellt durch:

https://wiki.geant.org/display/TCSNT/TCS+2020+FAQ#TCS2020FAQ-Q:AreDocumentSigningCertificatesavailableviaSectigo? (Hinter dem Link ,GUIDE"
verbirgt sich eine ausfuhrliche PDF-Dokumentation)
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