Mailman3: Empfohlene Sicherheitseinstellungen (fur
Admins)

Spam'Filter = @uni-duesseldorf.de

Header-Filter

Ausschlul3 von Mailadressen bestimmter Anbieter

Als SchutzmafRnahme kénnen Sie einen Spam-Filter erstellen und z.B.
den Empfang von Beitragen, die von E-Mail-Adressen bestimmter

Anbieter eingehen, ausschlieBen. Gehen Sie dazu in der \ A@@hudeQuri-dusssdortdel o | O
Menuibersicht uber die Konfigurationskategorie Header-Filter. =

1. Tragen Sie in der Spalte "Header" den Ausdruck from ein, bei
"Muster" den Namen des E-Mail-Providers im Format .

*@providername.xy, bei "Aktion" Standard-Antispam-Aktion
oder Zuriickweisen (mit Benachrichtigung).
2. Klicken Sie abschlieRend auf Anderungen speichern.

Falls Sie mehrere Provider ausschlielen méchten, tragen Sie diesen
anschlieBend in der nachsten leere Zeile wie unter 1. beschrieben ein.

Ausschliel3lich bestimmte Mail-Adressen zulassen z.B.
HHU-Mail-Adressen

Wenn Sie ausschliellich Beitrdge von HHU-Mail-Adressen erlauben
mochten, tragen Sie in der Spalte "Header" den Ausdruck from ein.
Geben Sie im Kastchen unter "Muster" den Befehl ~((?'hhu.de|uni-
duesseldorf.de).)*$ ein. Dieser Befehl bedeutet (klingt zwar
widersprichlich zum "Header"), dass ausschlielich Mails von diesen
Doménen (hhu.de|uni-duesseldorf.de) zugelassen werden.

In den Ké&stchen unter "Aktion" kdnnen Sie auswahlen, wie mit dem
eintreffenden Mails zu verfahren ist. Wahlen Sie da z.B. aus
"Zurlickweisen (mit Benachrichtigung)". Dadurch werden Mails von
Nutzern, die nicht von der HHU-Mail-Adresse an die Mailingliste
schreiben, zurtickgewiesen und der Nutzer wird benachrichtigt. Die
zuriickgewiesenen Mails tauchen in der Mailingliste nicht auf und der
Admin wird auch nicht benachrichtigt dartiber.

Klicken Sie abschlieRend auf Anderungen speichern.

Ausschlul® von Mails aufgrund bestimmter "Betreff"-
Inhalte

Sie kdnnen den Empfang von E-Mails durch die Mailingliste blockieren,
wenn bestimmte Schliisselworter im Betreff erscheinen. Tragen Sie
dazu in der Spalte "Header" den Ausdruck subject ein, unter "Muster"
den Befehl Schlisselwort.*. Unter Aktion empfehlen wir, entweder Stan
dard-Antispam-Aktion oder Verwerfen (ohne Benachrichtigung) einz
utragen.

Klicken Sie abschlieRend auf Anderungen speichern.

Sperrl iste = Z @uni-duesseldorf.de

Sie kdnnen die oben genannte Einstellung um ausschlieBlich
bestimmte Mail-Adressen zuzulassen z.B. HHU-Mail-Adressen,
auch in der Konfigurationskategorie Sperrliste einstellen. Geben Sie
dazu (1) im Ké&stchen den Befehl 2 ((?!@hhu.de|@uni-duesseldorf.de).) = ail-Adressen

*$ ein. Klicken Sie abschlieRend (2) auf E-Mail-Adresse verbannen.
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