Gruppenzertifikate (Zertifikate fir Funktionskennung)

beantragen

® Kurzanleitung
® Ausfihrliche Anleitung
® Gruppenzertifikat verlangern

@ Postfacher mit mehreren Nutzenden

Es kann fur ein Postfach nur ein Zertifikat beantragt werden. D.h. eine Person nutzt den Einladungslink zur Erstellung und bekommt das
Zertifikat inkl. privatem Schlussel. Dieses kann weitergegeben werden, allerdings ist darauf zu achten, dass dies auf sichere Weise
geschieht. Dazu bietet es sich an, verschlisselte E-Mails zu benutzen (nur méglich, wenn man fiir das verwendete Postfach bereits ein
Zertifikat besitzt). USB-Sticks (nachher léschen) etc. kdnnen zu dem Zweck ebenfalls verwendet werden.

G} Verantwortliche mehrerer Postfacher

Wer mehrere Postfacher mit Zertifikaten auszustatten hat, muss sich nicht die Miihe machen, aus jedem heraus eine Anfrage zu stellen. Es
kann eine Liste der E-Mailadressen an ca@hhu.de geschickt werden. Wichtig: es missen exakt dieselben Zeichenketten (insbesondere

GroR-/Kleinschreibung) sein.

Kurzanleitung

Zur Beantragung eines Nutzerzertifikats fiir eine Funktionskennung schicken Sie bitte eine E-Mail von dem Funktionspostfach aus mit folgenden

Informationen der verantwortlichen Person:

® Vorname
®* Nachname
® E-Mailadresse

an ca@hhu.de. Sie erhalten spatestens nach wenigen Werktagen einen Einladungslink per E-Mail. Die verantwortliche Person kann dann ein
Schllsselpaar erzeugen und das Zertifikat inkl. des privaten Schllssels als .p12-Datei herunterladen.

Ausfuhrliche Anleitung

Schritt 1: Sie kdnnen den Antrag auf ein Gruppenzertifikat formlos an
die Adresse ca@hhu.de schicken. Der Antrag sollte folgende
Informationen enthalten:

®* Name, Vorname des Antragstellers
® personliche E-Mail-Adresse des Antragstellers.

! Bitte beachten Sie, dass der Antrag aus dem Funktionspostfach
heraus verschickt werden muss, fir welches das Gruppenzertifikat
beantragt wird! !

Schritt 2: Sobald der Antrag bearbeitet wurde, erhalten Sie vom
Dienstleister Sectigo eine Einladungsmail mit einem Link. Um das
Zertifikat zu aktivieren, klicken Sie den Link/Button "Verify Email
Adress" an.


mailto:ca@hhu.de
mailto:ca@hhu.de

Your Email Invitation Request
«
e Sectigo Certificate Manager <support@cert-manager.com> © 9>

An Mo 18:17

O S S M e e e e A A L T T e e
Kiicken Sie e il herurierzuladen,Urn den Datenschutz 2u erhohen, at Outook den automatischen Download von Bikiernin dieser

You have been invited to enroll for a certficate. To start the enrollment,

click the button below.
Verity Email Address

Alternatively, you can copy and paste the link below into your web

Nachricht verhindert

Iitps et manager com/cusiomerDFN/smime/

Kind Regards,

Sectigo Team

1f you didnt attempt to authenticate with Sectigo and feel that you have received
this i exror, p or contact our.

Sectigo. Al rights reserved.
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Mok sur 0 save yourCatfcatena secure pice.

Schritt 3: Im Browser 6ffnet sich nun eine Homepage von Sectigo.
Anders als fruher ist die Glltigkeitsdauer des Gruppenzertifikats jetzt
nicht mehr variabel festlegbar, sondern automatisch auf zwei Jahre
befristet. Auch der "Key Type" lasst sich nicht mehr veréandern, sondern
ist auf "RSA-4096" voreingestellt.

Um fortzufahren, setzen Sie bitte unten auf der Seite ein Hadkchen bei "I
have read and agree to the terms of the Sectigo Client Certificate
EULA" (Zustimmung zu den Nutzungsbedingungen). Klicken Sie
anschlieBend auf "Submit".

Schritt 4: Sie bekommen nun die Nutzungsbedingungen angezeigt.
Stimmen Sie diesen mit einem Klick auf "Accept" zu.

Schritt 5: Achten Sie darauf, dass als Verschliisselungsalgorithmus " Se
cure AES256-SHA256" ausgewahlt ist. Legen Sie bei "PKCS#12
Password" ein Passwort fir Ihr Zertifikat fest, und wiederholen
("Confirm") Sie dieses in der nachsten Zeile. Klicken Sie anschlieBend
auf "Download", um das Zertifikat herunterzuladen.

Schritt 6: Sie haben nun die Mdglichkeit, tber "Download" die
Zertifikatsdatei im .p12-Format herunterzuladen.



ECTIGO®  censte mansger
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Make sure o save your Certificate in a secure place.

Schritt 7: Sie gelangen nun auf eine Ubersichtsseite mit Ihren
Zertifikaten. Durch (1) das Setzen eines Hakchens kdnnen Sie lhre
Zertifikate (2) verwalten: Sie kénnen sich die Details anschauen, das
Zertifikat fUr ungliltig erklaren ("Revoke") oder downloaden.

L.

Sie kdnnen sich oben rechts von der Sectigo-Seite abmelden. Die
Aktivierung des Gruppenzertifikats ist abgeschlossen.

Wie Sie das Zertifikat in ein E-Mail-Programm einbinden kdnnen,
sehen Sie hier.

Gruppenzertifikat verlangern

ECTIGO’ ceniteiansom Schritt 1: Gehen auf die Seite https://cert-manager.com/customer
/DFN/smime/login und melden Sie sich dort unter "Email
Confirmation" mit der Funktions-E-Mail-Adresse an. Klicken Sie dann
auf "Submit".

1. WICHTIG

Es ist wichtig darauf zu achten, sich exakt mit der Funktions-
E-Mail-Adresse anzumelden, mit der das Zertifikat beantragt

wurde!
Your Email Confirmation Request Schritt 2: Sie erhalten nun eine E-Mail mit einem Bestéatigungslink.
e Sectgo Certficte Manager <support@cert-manager.com> S moren | & aenarveren | = wetsete ||+ Klicken Sie in der E-Mail entweder das griine Feld "Confirm
N R s Authentication Request” an oder den darunter stehenden, mit
"https://cert-manager.com" beginnenden Link.

To complete your authentication, click the button below. This will return
You to the certificate management system.

Alternatively, you can copy and paste the link below into your web
browser:

hitps://cert

This confirmation is valid for 60 minutes.

Kind Regards,

Sectigo Team

Schritt 3: Sie gelangen nun auf die Ubersichtsseite mit den aktuell
existierenden Zertifikaten fir lhre Funktionskennung. Um ein neues
Zertifikat zu erstellen, klicken Sie oben rechts auf das griine Feld "Enroll
Certificate".


https://wiki.hhu.de/display/HHU/Nutzerzertifikate+in+Mailprogramme+einbinden
https://cert-manager.com/customer/DFN/smime/login
https://cert-manager.com/customer/DFN/smime/login
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Schritt 4: Klicken Sie nun bei "Select Enrollment Account" auf den Drop
down-Pfeil neben "Account".

Wabhlen Sie dann "HHU - Client Certificate Web Form Account" und
klicken Sie anschlieBend auf "Next".

Fihren Sie nun die Schritte zum Erstellen eines Zertifikats wie in der
Anleitung oben beschrieben durch.
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