
Ein sicheres Passwort setzen / Create a strong password

Wie wähle ich ein neues Passwort?

Während der Eingabe wird das neu gewählte Passwort automatisch 
gegen die folgenden Bedingungen eines sicheren Passworts getestet:

Das neue persönliche Passwort zu Ihrer Uni-Kennung muss mindestens 
 lang sein, besser noch länger. Es muss  sein, d.h. zwölf Zeichen neu

Sie haben es noch nicht für Ihre Uni-Kennung verwendet.

Es bestehen aus:darf 

Groß- und Kleinbuchstaben
Zahlen
den zulässigen Sonderzeichen:  ! % $ @ , + : - # "  ( ) * . / ;  =  ?

Folgendes darf es  enthalten:nicht

Umlaute (ä ö ü Ä Ö Ü)
scharfes S (ß)
sonstige Sonderzeichen (wie z.B. € ~ < > §), die oben nicht als 
zulässig aufgeführt sind

Ihr gewähltes Passwort wird dann gegen eine Datenbank von bekannt 
gewordenen Passwörtern geprüft. D.h. falls dasselbe Passwort als 
Folge eines Angriffs im Internet veröffentlicht wurde, akzeptiert unser 
IDM es nicht. Ob es von Ihnen stammt oder es eine andere Person 
genutzt hat, ist dabei unerheblich.

How do I choose a new password?

During the input, the newly chosen password is automatically tested 
against the following conditions of a secure password:

The new personal password to your Unikennung must be at least twelve
 long, preferably longer. It must be new, i.e. you have not characters

used it for your university username (Uni-Kennung) before.

It consist of:may 

    upper and lower case letters
    numbers
    the allowed special characters: ! % $ @ , + : - # " ( ) * . / ; = ?

It must contain the following:not 

    umlauts (ä ö ü Ä Ö Ü)
    sharp S (ß)
    other special characters (like e.g. € ~ < > §) which are not listed as 
allowed above

Your chosen password will then be checked against a database of 
known passwords. I.e. if the same password has been published on the 
Internet as a result of an attack, our IDM will not accept it. Whether it 
originates from you or someone else has used it is irrelevant.

Praktische Tipps

Sie können sich zum Beispiel einen einen Satz überlegen:
"Jeden Morgen stehe ich auf und schaue in den großen Spiegel an der Wand in meinem Zimmer."

Dann nehmen Sie jeden  (bzw. ersetzen einzelne Anfangsbuchstaben durch Sonderzeichen oder Zahl), erhält man ein Anfangsbuchstaben
Passwort, was man sich merken kann:
"JMs1aus!dgSadWimZ"

Die aktuellsten Tipps dazu gibt es beim .Bundesamt für Sicherheit in der Informationstechnik

Wo lege ich ein neues Passwort fest?

Ein neues Passwort können Sie im IDM (Identity Management) eintragen. Es ist erreichbar unter  (dort über den roten Button auf https://idm.hhu.de
der rechten Seite).

WICHTIGER HINWEIS!

Das zur Universitätskennung gehörende Passwort darf niema
 bei anderen Plattformen wie etwa privaten E-Mail-ls

Diensten, dem Onlinebanking oder beim Einkauf über das 
Internet verwendet werden. Dies verlangt die IT-

.Benutzungsordnung der HHU  

IMPORTANT NOTE!

The password belonging to the univerity username may 
never be used on other platforms such as private e-mail 
services, online banking or when making purchases via the 
Internet. This is required by .HHU's IT usage regulations

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Umgang-mit-Passwoertern/umgang-mit-passwoertern_node.html
https://idm.hhu.de
https://www.zim.hhu.de/fileadmin/redaktion/ZUV/Justitiariat/Amtliche_Bekanntmachungen/2021/2021_02_26_AB_17.pdf
https://www.zim.hhu.de/fileadmin/redaktion/ZUV/Justitiariat/Amtliche_Bekanntmachungen/2021/2021_02_26_AB_17.pdf
https://www.zim.hhu.de/fileadmin/redaktion/ZUV/Justitiariat/Amtliche_Bekanntmachungen/2021/2021_02_26_AB_17.pdf
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