Passwortmanager nutzen - Beispiel anhand von KeePassXC

0 Hinweise zur Nutzung des Passwortspeichers im Browser Firefox finden Sie hier

Kurzibersicht Nutzliche Links
® KeePassXC (open source) als Passwortmanager-Software ® Haufig gestellte Fragen: https://keepassxc.org/docs/
® Ablage/Synchronisation der Passwortdatei mittels Sciebo * Offizielle Dokumentation: https://keepassxc.org/docs
® Nutzung des Passwortmanagers in Browser und verknipfter Datenbank /KeePassXC_UserGuide.html
auf dem Smartphone/Tablet mdglich ® Anleitung der TU Braunschweig: https://doku.rz.tu-bs.de

/doku.php?id=software:keepassxc

® Aber Vorsicht: die sichere Nutzung stellt gewisse Anforderungen an
die Nutzer.
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Warum Passwortmanager?

Sie sollten fir jede Anwendung verschiedene und gleichzeitig sichere Passworter nutzen. Sollte ein Passwort an einer Stelle kompromittiert
werden, missen die Folgen fir Logins an anderer Stelle mdglichst gering bleiben. AuRerdem sollten Passwérter moglichst stark sein - oft fihrt das zu
schlechter zu merkenden Passwortern. Viele Dienste/Websites haben aul3erdem unterschiedliche Vorgaben beziiglich Grof3/Kleinschreibung,
Sonderzeichen und Lange. Schlie3lich (aber nicht abschliel3end) bietet die Autotype-Funktion von Passwortmanagern einen gewissen Komfort.

Passwortmanager kdnnen die Sicherheit von Zugangsdaten/Passwortern erhéhen, weil sie es ermdglichen, fiir verschiedene Dienste und Websites
verschiedene und sehr starke Passwérter zu nutzen. Zudem mussen Sie sich auf diese Weise nur noch ein Passwort merken. Ein richtiger Umgang mit
Passwortmanagern ist dabei aber Grundvoraussetzung.

Hinweis fur Mac

Mit der Schlusselbundverwaltung bzw. gar der iCloud Keychain stellt Apple den Nutzern mit "Bordmitteln” einen sehr komfortablen
Passwortmanager bereit, der allerdings zwei nennenswerte Nachteile hat. Erstens ist es nicht maéglich, die dort abgelegten Passwdrter mit einem
nicht-Apple-System zu synchronisieren oder sie ohne gréeren Aufwand dorthin zu portieren, es kommt zu einem Vendor Lock-In. Zweitens werden
die Passworter im Falle der iCloud Keychain auf den Servern von Apple gespeichert, sodass man als Nutzer darauf vertrauen muss, dass Apple mit
den Passwortern korrekt umgeht und sie richtig schitzt.

Der KeePass-Standard kann auch innerhalb der Apple-Produktwelt als Alternative zur Keychain sinnvoll und komfortabel genutzt werden. Unter
macOS funktioniert KeePassXC zusammen mit Firefox; auf iOS-Geraten Programme wie Keepassium oder Strongbox selbst mit Safari.


https://wiki.hhu.de/display/ZIM/Firefox-Passwortspeicher+sicher+nutzen
https://keepassxc.org/docs/
https://keepassxc.org/docs/KeePassXC_UserGuide.html
https://keepassxc.org/docs/KeePassXC_UserGuide.html
https://doku.rz.tu-bs.de/doku.php?id=software:keepassxc
https://doku.rz.tu-bs.de/doku.php?id=software:keepassxc
https://de.wikipedia.org/wiki/Lock-in-Effekt

Es folgt eine exemplarische Kurzanleitung anhand von KeePassXC, einem Open Source-Passwortmanager. Eine detailliertere, englischsprachige
Dokumentation findet sich auf der Projektwebsite: https://keepassxc.org/docs/KeePassXC_GettingStarted.html

Installation von KeePassXC auf einem PC/Mac

KeePassXC darf ausschlief3lich von der offiziellen Projektwebsite (oder UGber ein vertrauenswirdiges Repo) bezogen werden: https://keepassxc.org/
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Die portable Version eignet sich fiir Umgebungen, in denen man als Anwender keine Administratorrechte fir den genutzten PC hat.
Betriebssystemspezifische Hinweise
© Windows: Es sollte mdglichst die 64 bit-Version verwendet werden.

© Mac: Die Nutzung von KeePassXC anstelle der Apple Schltsselbundverwaltung bietet sich an, wenn Passworter
betriebssystemubergreifend synchronisiert werden sollen.

<« ¢ @ © & hitpsy/keepassxcorg/download/#windows B % N D& =

¥ Source Code

Official Packages:

15 KeePassXC Setup - X
28 Installer (64-bit) Destination Folder
= Click Next to install to the defaut folder or cick Change to choose another.

& MSlinstaller

& PGP signature # SHA-256 digest

Install KeePaseXC to:

IC“ngram Flles\KeePassXC\,
Change...

- -
&2 Installer (32-bit) [create a shortaut on the deskiop

[ 25+ |8

Autostart KeePassxC on login

& MSlinstaller

& PGPsignature  # SHA-256digest

3rd-Party Distributions:

28 Chocolatey

& Chocolatey Package

choco install keepassxc
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A Linux & macOS 22 Windows P Source Code
eoe = KeePassXC

Official Packages: /\
& DMG Installer (Intel)
> AN
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KeePassxC Applications.

& Binary bundle (macOS 10.13+)

& PGPsignature  # SHA-256digest

& Homebrew Cask

& Homebrew Cask

brew install --cask keepassxc

Warning: Please do not download unofficial packages from sources you don' trust!

Pre-Releases and Snapshots

Einrichtung von KeePassXC

Neuerstellung einer Passwortdatei und Ablage im Sciebo-Ordner

An dieser Stelle wird vorausgesetzt, dass Sciebo bereits auf dem PC/Mac eingerichtet ist. (Falls dies nicht der Fall ist, kdnnte, allerdings nur
eingeschréankt empfehlenswert, die Passwortdatei bei einem anderen Cloudanbieter gelagert oder mittels USB-Stick transportiert werden.)



Beim ersten Start fragt KeePassXC, ob eine neue Datenbank angelegt werden soll. Dies kénnen wir mit einem Klick auf Neue Datenbank erstellen

bestatigen

&# KeePassXC
DatenbankGruppen Werkzeuge Ansicht Hilfe

B ®0® &8 7T &

Willkommen bei KeePassXC 2.6.4

Speichern Sie |hre Passworter sicher in einer KeePassXC-Datenbank

Meue Datenbank erstellen

Existierende Datenbank 6ffnen

Aus KeePass 1 importieren Von 1Password importieren Aus CSV importieren

Klicken Sie sich durch das Mend, bis Sie im Fenster Datenbank-Anmeldedaten aufgefordert werden ein Master-Passwort festzulegen. Geben Sie
hier zwei Mal ein einzigartiges und sehr starkes Passwort ein. Hinweise zum Erstellen von Passwortern finden Sie hier: Ein sicheres Passwort

setzen / Create a strong password

AP KeePassiC = O P
Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe
A# Meue KeePassXC-Datenbank erstellen ... T >
Datenbank-Anmeldedaten
Ein Satz von nur lhnen bekannten Anmeldedaten, der Ihre Datenbank schitzt.
Passwort
. Passwaort eingeben: ssssesssennses =]
Passwort bestitigen: | eesssesessscssssssssas
Abbrechen

Zusétzlichen Schutz hinzufiigen ...

Zurick Abbrechen

An dieser Stelle ist es moéglich, die Sicherheit der Passwortdatenbank weiter zu erhéhen, indem man sich neben dem Master-Passwort
zusatzlich mit einem Zertifikat oder einen Hardware-Token authentifiziert, um die Passwortdatenbank zu 6ffnen.


https://wiki.hhu.de/pages/viewpage.action?pageId=227999931
https://wiki.hhu.de/pages/viewpage.action?pageId=227999931

Im vorliegenden Fall legen wir die Passwortdatei im Sciebo-Ordner (dort in unserem Unterordner KeePass) ab, um sie PC-iibergreifend nutzen zu
kénnen.

AP KeePassXC — O x
&) Datenbank speichern als X
~ v » sciebo » KeePass v D 2 "KeePass" durchsuchen uchen (Strg+F) ... ?
Organisieren = Meuer Ordner f= - o
~
~ Name Anderungsdatum Typ
7 Schnellzugriff
Dokumente # Es wurden keine Suchergebnisse gefunden.
<& Downloads  #
[&] Bilder -
J Musik
B videos
) sciebo
o KeePass
!DieserPC e o
Dateiname: | Passworter] v |:
Dateityp: | KeePass 2-Datenbank (*.kdbx) v I:
A Ordner ausblenden Speichemn | | Abbrechen | E’e”

@200 KeePassXC
& e ? |
| ,
Sichern unter: Passwords -~
Tags:
< = E B 0 KeePass = C, Suchen
Favoriten B Bl KeePass < »
1. >
E Zzuletzt benutzt reme
loads >
43 Programme >
4 >
Schreibtisch [
= Schreibtisc ich .
Iﬁ Dokumente iibtiseh L4
€ Downloads = D
= sciebo
Gerite
Entfernte CD/...
Tags
@ Rot 1" 1" 1
Suffix ausblenden = Neuer Ordner Abbrechen




Hinweis: falls Sie fur sich personlich noch keine Backupstrategie entwickelt haben, so erzeugen Sie zumindest gelegentlich eine Sicherungskopie
Ihrer Passwortdatenbank, beispielsweise wdchentlich oder nach (gréReren) Anderungen, Beispiel:

| = | KeePass . O bt

Start Freigeben Ansicht v o

&« v A s scie.. » KeePass v 0 2 "KeePass" durchsuchen

*  MName Anderungsdatum  Typ GraBe
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==
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&
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&
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@ KeePass
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m Videos
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g Dieser PC
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&=/ Bilder

[ o N
4 Elemente
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Feintuning von KeePassXC fur grol3eren Komfort

In den Einstellungen von KeePassXC (im Hauptfenster unter Werkzeuge Einstellungen) kénnen recht viele Einstellungen vorgenommen werden, die
den alltaglichen Komfort bei der Nutzung von KeePassXC verbessern. Das zusétzliche Aktivieren der unten genannten Optionen hat sich bewahrt.

[ NN ] & Passwirter - KeePassXC

= @ @ @ ® . 1. @ ﬁ E @ Q  Suchen (#F... ?

b © Titel Benutzername UR NOIK Gedndert
Einstellungen
Passwortgenerator

Datenbank sperren

Passwort in Zwischenablage kopieren
[Strg]+[C] unter Windows
[Command]+[C] unter Mac

Benutzername in Zwischenablage kopieren
Seck [Strg]+[B] unter Windows *
—_e [Command]+[B] unter Mac
Allgemein Teilen

Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum Nie

Notizen

KeePassXC-Feintuning unter Windows

Im Menti Einstellungen ...



... ist das Aktivieren folgender, zusatzlicher Einstellungen empfehlenswert:

Programmstart

® KeePassXC beim
Systemstart automatisch
starten

Dateiverwaltung

® Vor dem Speichern
Backup der Datenbank
erstellen

Benutzeroberflache

® Minimieren, statt
Programm zu beenden

® Taskleistensymbol
anzeigen

® ggf.: verstecken, wenn
minimiert
(KeePassXC lauft dann im
Hintergrund in der
Statusleiste neben der Uhr)

Browserintegration

® Browserintegration
aktivieren
© Firefox
© ggf. andere Browser
(abhéangig davon,
welche Browser Sie
nutzen)

&) Einstellungen - KeePassXC

Datenbank  Eintrége

R ® 0 6 &

Gruppen Werkzeuge Ansicht Hilfe

T &

Anwendungseinstellungen

=

Allgemein

O

Sicherheit

@

Browser-
Integration

)

55H-Agent

6

KeeShare

Grundeinstellungen  Auto-Type

Programmstart

¥ Mur eine einzige KeePassXC-Instanz starten
KeePassXC beim Systemstart automatisch starten
Bei Programmstart Fenster minimieren
Mach Entsperren der Datenbank Fenster minimieren
¥ Zuletzt verwendete Datenbanken merken
¥ Beim Start zuletzt verwendete Datenbanken 6ffnen
| Datenbank-Schlisseldateien und Sicherheits-Dongles merken
V| Bei Programmastart wéchentlich auf Updates prifen

Bei Update-Prifung Beta-Versionen einbezichen

Dateiverwaltung

V| Automatisch speichern nach jeder Anderung

v | Automatisch spei

chern beim Sperren der Datenbank

| Metadaten automatisch speichern beim Sperren der Datenbank
Vor dem Speichern Backup der Datenbank erstellen
V| Datenbank nach externer Anderung automatisch neu laden

| Sicheres Speichern der Datenbank (bei Problemen mit Dropbox, etc. deaktivieren)

Eintragsverwaltung

¥ Gruppensymbol beim Erstellen neuer Eintrége verwenden
Nach Offnen einer URL Fenster minimieren
MNach Kopieren in Zwischenablage Fenster verstecken

&) Minimieren

n den Hintergrund verschieben

Timeout beim Herunterladen von Favicons: | 10 sek :
Benutzeroberfliche
Sprache: | System default ¥ | (zum Aldivieren Programm neu starten)
Design der Symbolleisten-Buttons: Nur Symbeol v

Mutze eine monospaced Schriftart for Notizen
Minimieren, statt Programm zu beenden

Taskleistensymbol anzeigen

Tray lcon Typ: | Monochrome W

@ Fenster verstecken, wenn minimiert

Einstellungen auf Voreinstellung zuriicksetzen...

KeePassXC-Symbol in der Statusleiste (links von der Uhr) immer anzeigen lassen:

Rechtsklick auf die Taskleiste unten

Bewegbare Werkzeugleiste




Desktop anzeigen

Task-Manager

Taskleiste fiieren

¥ Taskleisteneinstellungen

[=—

Runterscrollen, dann auf "Symbole fiir die Anzeige auf der Taskleiste auswahlen" klicken:

Einstellungen — O X

(R Startseite Taskleiste

| | r | Position der Taskleiste auf dem Bildschirm

- Unten ~
Personalisierung L

Schaltflachen der Taskleiste gruppieren
Hintergrund S

Immer, Beschriftungen ausblenden ~

L

Wie kénnen Taskleisten angepasst werden?

B

Farben
Cd Sperrbildschirm
=4

Designs Infobereich

) Symbole fir die Anzeige auf der Taskleiste auswahlen
A Schriftarten

Systemsymbole aktivieren oder deaktivieren

0
5

62 Start

I B Taskleiste Mehrere Bildschirme

Schaltflachen der Taskleiste anzeigen auf

Alle Taskleisten

Schaltflichen auf anderen Taskleisten gruppieren

Schalter neben KeePassXC einschalten:



Einstellungen - O x

{ @ Symbole flr die Anzeige auf der Taskleiste auswahlen
Immer alle Symbaole im Benachrichtigungsbereich anzeigen
@ Aus
Netzwerk 0 Ein
Netzwerk 3 Internetzugriff
Lautstarke 0 Ein
Es ist kein Audioausgabegerat installiert.
® sciebo Q Ein
Ml scicbo: Die letzte Synchronisation war erfolg...
VMware Tools Core Service @ ) Aus
VMware Tools
Windows Security notification icon @ Aus
Windows-Sicherheit - Keine MaBnahmen erf...
A Windows-Explorer @ ) Aus
gl Hardware sicher entfernen und Medium aus...
KeePassXC 0 Ein
Passwdrter - KeePassXC
2] KeePass.exe @ Aus
= KeePass
(@ Hilfe anfordern

Das Symbol fir KeePassXC befindet sich dann neben der Uhr:

KeePassXC-Feintuning unter macOS

KeePassXC-Symbol im Dock behalten:



TIE SEILIIANLIDLERD | S T

Optionen » +/ Im Dock behalten
Bei der Anmeldung &ffnen
Im Finder anzeigen

Alle Fenster anzeigen
Ausblenden
Beenden

Im Mend Einstellungen ...

... ist das Aktivieren folgender, zusatzlicher Einstellungen empfehlenswert:



Programmstart o0
® KeePassXC beim
Systemstart automatisch
starten

Dateiverwaltung

® Vor dem Speichern |-'_>
Backup der Datenbank Allgemein
erstellen
Benutzeroberflache O

® Minimieren, statt
Programm zu beenden
® Taskleistensymbol

anzeigen @

® ggf.: verstecken, wenn

Sicherheit

minimiert Browser-

(KeePassXC lauft dann im nteoton

Hintergrund in der

Statusleiste neben der Uhr) >
Browserintegration SSH-Agent

® Browserintegration
aktivieren
© Firefox 3?5
© ggf. andere Browser
(abhéangig davon,
welche Browser Sie
nutzen)

KeeShare

KeePassXC verwenden

Eintrag manuell erzeugen

G ® 0 ® &

Einstellungen - KeePassXC

c @ = @ O& |

Anwendungseinstellungen

Grundeinstellungen Auto-Type

Programmstart

Mur eine einzige KeePassXC-Instanz starten
eePassXC beim Systemstart automatisch starten
Bei Programmstart Fenster minimieren
MNach Entsperren der Datenbank Fenster minimieren
V| Zuletzt verwendete Datenbanken merken
¥| Beim Start zuletzt verwendete Datenbanken &ffnen
| Datenbank-Schlisseldateien und Sicherheits-Dongles merken
v Bei Programmstart wichentlich auf Updates priifen

Bei Update-Prifung Beta-Versionen einbeziehen

Dateiverwaltung

V| Automatisch speichern nach jeder ﬁnderung
v| Automatisch speichern beim Sperren der Datenbank
Metadaten automatisch speichern beim Sperren der Datenbank
or dem Speichern Backup der Datenbank erstellen
Datenbank nach externer Anderung automatisch neu laden
¥| Sicheres Speichern der Datenbank (bei Problemen mit Dropbox, etc. deaktivieren)

Eintragsverwaltung

v Gruppensymbol beim Erstellen neuer Eintrige verwenden
Mach Offnen einer URL Fenster minimieren
Mach Kopieren in Zwischenablage Fenster verstecken
®) Minimieren

n den Hintergrund verschieben

Timeout beim Herunterladen von Favicons: | 10 sek

Benutzeroberfliche

Sprache: | System default v

Design der Symbolleisten-Buttons: MNur Symbaol A4

Mutze eine monospaced Schriftart fir Notizen
inimieren, statt Programm zu beenden
askleistensymbol anzeigen

Tray Icon Typ: | Monochrom (dunkel) ¥
| Fenster verstecken, wenn minimiert

Einstellungen auf Voreinstellung zurlicksetzen...

Abbrechen

(zum Aktivieren Programm nei

Bewegbare Werkzeugleist

Der zuverlassigere, jedoch etwas umsténdlichere Weg erfolgt iber das Hauptfenster von KeePassXC. Klicken Sie dazu im KeePassXC-Hauptfenster
oben links auf das Plus bzw. driicken Sie [Strg]+[N]. Geben Sie im Feld Titel einen fur Sie verstandlichen Titel und im Feld URL die Web-Adresse ein,

auf der in Zukunft die Autotype-Funktion funktionieren soll. Die Felder Benutzername, Passwort und Notizen sind selbsterklarend.

Sollte (siehe vorheriger Abschnitt) die automatische Passwortspeicherung aus technischem Grund nicht erfolgt sein, so kdnnen Sie das eben kopierte

komplexe Passwort in das Passwortfeld eintragen.



A} Passwarter - KeePassXC = X

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe
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Root « Unikennung « Eintrag bearbeiten

Titel: | Unikennung

]
, Benutzername: | virot100 v
Eintrag -~
Passwort: 0@
URL: 3

=
Lauft ab: 24,0 Vorgaben  ~

Fortgeschritten
v| MNotizen:
Symbol

Auto-Type

&

0K Abbrechen Anwenden

E R Suchbegriff hier eingeben

Eintrag manuell aufrufen

Im Hauptfenster kdnnen Sie einen Passworteintrag in der Passwortdatenbank anklicken und dann unter Windows mit [Strg]+[C] bzw. unter macOS mit
[command]+[C] das Passwort und mit [Strg]+[B] bzw. [command]+[B] den Benutzernamen rauskopieren.



@ Victor Keepass - KeePassXC — |

Datenbank  Eintrdge Gruppen Werkzeuge Ansicht Hilfe

E @ @ @ ® Col'-o °-T G.\. ﬁ E @ Q  kursmodule ?
T

v Gruppe 0| ®| Titel Benutzername | URL

KeePassXC... kursmodule.dg Victor_Roth https:/,

&. Benutzername kopieren Strg+B

OT Passwort kopieren Strg+C
Attribut kopieren >
TOTP >
Auto-Ausfillen Strg+Umschalt+V
Fuhre Auto-Type-Sequenz aus >
@ Eintrag bearbeiten... Strg+E
. (® Eintrag klonen... Strg+K
Victor_KeePass / KeePassXC- x
® Eintrag léschen... Entf
v ——
Allgemein Fortgeschritten Auto-Type @ Neuer Eintrag... Strg+N
Benutzername Victor Roth @ URL &ffnen Strg+Umschalt+U de/ilias/ilias.php
¥ Favicon herunterladen Strg+Umschalt+D

Passwort & eeesee

Notizen

_ Passwort einblenden

Sie kénnen dann anschlielend Benutzername und Passwort im Browser oder an anderer Stelle einfiigen. Mit einem Klick auf das stilisierte Auge
kénnen Sie das Passwort einblenden lassen.

Datenbank und Arbeitsplatz beim Verlassen sperren

Beim Verlassen des Arbeitsplatzes sollten Sie zumindest die Datenbank, besser noch den gesamten Arbeitsplatz immer sperren.

® Das Sperren der Datenbank erfolgt im KeePassXC-Hauptfenster unter Windows mittels [Strg]+[L] und unter macOS mittels [command]+[L].
® Der Arbeitsplatz lasst sich unter Windows mittels [Windows]+[L] und unter macOS mittels [control[+[command]+[Q] sperren.

KeePassXC-Browserintegration mit Autotype

Die Funktion "Autotype" ist eine Komfortfunktion, die es erlaubt, Benutzernamen und Passworter automatisch im Browser einfiigen zu lassen (ohne
jedes Mal tippen zu miissen), wenn sie vorher richtig in KeePassXC eingetragen wurden. Dafiir muss fiir jeden Browser, mit dem Autotype genutzt
werden soll, jeweils das entsprechende Add-on installiert und jeweils eine KeePassXC-Verbindung eingerichtet werden. Im vorliegenden Fall wird die
Einrichtung der Browserintegration anhand von Firefox gezeigt.


https://de.wikipedia.org/wiki/Plug-in

Browserintegration aktivieren

Offnen Sie zunéchst KeePassXC und entsperren Sie ggf. die Datenbank mit Inrem Master-Passwort (und ggf. einem Zertifikat/Token). Damit
KeePassXC im Browser funktioniert, muss die Datenbank auch bei der alltdglichen Verwendung entsperrt sein.

Klicken Sie im KeePassXC-Hauptfenster oben auf 1. das Zahnrad, dann links auf 2. Browser-Integration, dann oben auf 3. Browserintegration
aktivieren und dann auf 4. Firefox, bestatigen Sie dann mit OK:

&) Einstellungen - KeePassXC —

Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe 1
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Anwendungseinstellungen

V| Browserintegration aktivieren 3 .

[.‘:* Allgemein | Fortgeschritten
Allgemein KeePass¥C-Browser wird fir die Browserintegration bendtigt.

Laden Sie es fir Firefox und Google Chrome / Chromium / Vivaldi / Brave und Microsoft Edge herunter.

Integration fiir diese Browser aktivieren:

O

Chrome, Vivaldi, and Brave | Firefox and Tor Browser Edge
Sicherheit T 4
2 o @ v Entsperrung anfragen, wenn die Datenbank gesperrt ist
Browser- v| URL-S5chema abgleichen (z. B. https://...
Integration MNur am besten passende Anmeldedaten zurickliefern

Rickgabe abgelaufener Anmeldedaten erlauben
) In allen gedffneten Datenbanken nach passenden Anmeldedaten suchen
- ®  Passende Anmeldedaten nach Titel sortieren

SSH-Agent Passende Anmeldedaten nach Benutzername sortieren

Offnen Sie Firefox, klicken Sie oben rechts auf das Menii mit den drei Strichen , dann auf Add-ons
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(®) Bei Firefox anmelden b

bln Schutzmafnahmen-Ubersicht

E Meues Fenster Strg+M
2 Meues privates Fenster  Strg+Umschalt+P

E_l Vorherige Sitzung wiederherstellen

Zoom - 100%

Bearbeiten b 4 [h ﬁ

I\ Bibliothek >

personlichen Dz ,7 anpassen..

Datei offnen... Strg+0
tung Warentest Seite speichern unter... Strg+5
1daten % Drucken..

Geben Sie im Suchfeld oben rechts KeePassXC ein:

w n O & =

Ll
Weitere Add-ons finden | keepassxc ]
lten ¥t

ungen

ngen sind personalisiert, da sie auf

Klicken Sie auf KeePassXC-Browser und installieren Sie das Add-on:



Suchergebnisse

KeePassXC-Browser
Official browser plugin for the KeePassiC password manager

(https:/fkeepassxc.org).

AR A H1 KeePassXC Team

und dann

KeePassXC-Browser
von KeePassXC Team

Official browser plugin for the KeePassXC password + Zu Firefox hinzufiigen
manager (https://keepassxc.org).

A Dieses Add-on wird von Mozilla nicht aktiv auf seine Sicherheit liberwacht. Stellen Sie sicher, dass
Sie ihm vertrauen, bevor Sie es installieren.

Weitere Informationen

Klicken Sie in Firefox oben rechts auf das 1. neu erschienene KeePassXC-Symbol, dann auf 2. Neu Laden und dann auf 3. Einstellungen:

LN in 0 & @& =

L
3 e AEEEE | BEGS B Benutzerdefinierte Anmeldefelder wihlen I .

KeePassXC-Browser hat einen Fehler festgestellt:

Die Verbindung zu KeePassXC ist nicht mdglich.
Uberpriifen Sie, ob die Browser-Integration in den

KeePassXC-Einstellungen aktiviert ist.

a 2. I

Klicken Sie in den Einstellungen des Browser Add-ons links auf 1. Verbundene Datenbanken und dann 2. auf Verbinden:



&) Einstellungen | KeePassXC-Bro. X

c ‘@' © #Emeiteru...—ﬁmwser} moz-extension://f1f84349-4

Verbundene Datenbanken

w= ALLGEMEIN

Bezeichner Schliissel rd

Keine verbundenen Datenbanken gefunden.

BENUTZERDEFIMIERTE .
ANMELDEFELDER Datenbanken, die mit dem KeePassXC-Browser verbunde

& )
SEITENEINSTELLUNGEN % Verbinden 2 .

€ UBER

Geben Sie der Verbindung zwischen diesem einen Browser und der KeePass-Datenbank einen fiir Sie verstandlichen Namen:

49 KeePassXC: Neue Schlisselverbindungsanfrage 7 X

Verbindungsanfrage erhalten fir felgende Datenbank:
Passwarter

Geben Sie der Verbindung einen eindeutigen Namen, z. B. "chrome-laptop".

Firefox-ArbeitsP(|

Speichern und Zugnff erlauben Abbrechen

Dass die Verbindung zwischen Browser und entsperrter Datenbank funktioniert, erkennen Sie im Browser oben rechts am griinen KeePassXC-
Symbol.

Sollte das Symbol grau sein und ein rotes Kreuzchen zeigen, dann bedeutet das in der Regel, dass die Datenbank gesperrt ist. In dem Fall entsperre
n Sie die Datenbank Uber das KeePassXC-Hauptfenster und klicken Sie anschlieRend (im Browserfenster) in der KeePassXC-Erweiterung auf Neu
Laden:
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2.

KeePassXC mit Browser-Add-on verwenden

—
L —

Im folgenden wird angenommen, dass Sie an dieser Stelle die Browserintegration von KeePassXC bereits eingerichtet haben und die Datenbank
entsperrt ist. Neben dem oben beschriebenen Weg zur Eintragung von Zugangsdaten zur KeePassXC-Datenbank bietet die KeePassXC-
Browsererweiterung Komfortfunktionen. Sollten diese auf einigen Websites versagen, so kdnnen Sie stets den oben beschriebenen Weg nutzen.

Eintrag mittels Browsererweiterung automatisch erzeugen

Bei entsperrter Datenbank kdnnen Sie sich auf einer Website wie gewohnt einloggen oder neu erzeugen. Fillen Sie Benutzername, Mailadresse und
ggf. andere Pflichtfelder bis auf das Passwortfeld aus. Klicken Sie mit der rechten Maustaste ins Passwortfeld, dann auf KeePassXC und dann auf
Passwortgenerator.



WIKIPEDIA

& Nicht angemeldet Disku:

Spezialseite

Benutzerkonto anlegen

Die freie Enzyklopidie
Sprache: Alemannisch | Ll | Catalé | Gesky | Dansk | Deutsch | Dolnoserbski | EAAnwikd | English | Espariol | Suomi | Frangais | Frysk | nmaw | Hry
B Ripoarisch | Latina | Létzebuergesch | Nordfriisk | PlattdGitsch | Nederlands | Norsk (bokmal) | Polski | Portugués | Roména | Rumantsch | Pycokui |
G715 Svenska | Ine | Tarkge | 53
Themenportale
Zufalliger Artikel
Mitmachen Benutzername

Artikel verbessem
Neuen Artikel anlegen

(Hinweise zur Anlage eines Benutzerkontos Wlklpedla wird von Menschen w

und Hilfe zur Namenswahl)

Autorenportal victorroth1990 208 . '756I
Hilfe
Letzte Anderungen Dein Benutzername wird aufgrund Bearbeitunc
Kontakt technischer Beschrankungen zu
Spenden JVictorroth1990" geandert.

2.554-3
WS Passwort Rechtsklick ins Passwort-Feld Seiten
e " . . Passwort einfigen >
Ll I@ Erzeugtes Passwort verwenden...

In anderen Sprachen £}

21.50

Es wird empfohlen, ein el  Riickgangig

zu verwenden, das du au

Website verwendest. Ausschneiden aktive Autor
Kopieren

Passwort bestatigen Einfligen
Loschen

‘ Gib das Passwort ernet
Alles auswahlen
E-Mail-Adresse (optional,
Gib deine E-Mail-Adres; }
(3 KeePassXC-Browser » Benutzername und Passwort ausfillen
Zum Schutz des Wikis vor automatisierter | 1"_':’ Passu\‘rglrll ausfillen
Anlage von Benutzerkonten bitten wir dich, R
das folgende Wort in das Feld unten
einzugeben (Fragen oder Probleme?): b

CAPTCHA Sicherheitsprifung

Element untersuchen

Passwortgenerator anzeigen
e e e e

Das hier generierte Passwort ist einzigartig und sicher. 1. kopieren Sie das Passwort in die Zwischenablage (vgl. néchster Unterabschnitt) und 2.
klicken Sie auf Passwort ausfullen:

Benutzername

(Hinweise zur Anlage eines Benutzerkontos

Wikipedia wird von Mensch

und Hilfe zur Namenswahl)

victorroth1980 2 08 . 7
Dein Benutzername wird aufgrund Bearl
technischer Beschrankungen zu
WVictorroth1980" geandert.

2.55
Passwort 1

Gib dein Passwort ein

‘ Passwortgenerator ®

I b&:6C:4i-{">J,38F\xh

Es wird empfohlen, ein eindeutiges Passwort

zu verwenden, das du auf keiner anderen
Website verwendest.

Passwort bestatigen

Generieren ~ Kopisren sl T

1.2

| Gib das Passwort erneut ein ‘

E-Mail-Adresse (optional)

| Gib deine E-Mail-Adresse ein ‘

Bestéatigen Sie dann die Registrierung auf der Website. Es erscheint dann am oberen Rand des Browsers ein Streifen ("Banner”), der die Speicherung
der Zugangsdaten in die Passwortdatenbank tiber den Button Neu anbietet, den Sie fir die Speicherung der neu erzeugten Zugangsdaten klicken
mussen.



&« c o © & https://dewikipedia.org/w/index.php?tite=w B e« & ¥ n o & % =

. Benutzername oder Passwort o o _ Nicht erneut
geandert! Speichern? Benutzername: victorroth1990 m Aktualisieren g]éi?elef?ggen Verwerfen
" = » TTaAUPTSETE T T CEseT T T [ETT TVETIETE ¥ ‘ Ll — |
& y
Nl Artikel des Tages | Was geschah am ...7 | In den Ngchrichten | Verstorben | Schon gewusst? |
\X}I KIPEDIA Schwesterprojekte
Die freie Enzyklopadie
| Willkommen bei Wikipedia | Y |
Hauptseite Wikipedia ist ein Projekt zum Aufbau einer Enzyklopéadie aus freien Inhalten, zu denen du sehr gern
Themenportale beitragen kannst. Seit Marz 2001 sind 2.554.390 Artikel in deutscher Sprache entstanden.

Zufalliger Artikel
Artikel nach Themen  Artikel nach Kategorien Gesprochene Wikipedia
Mitmaction Mitmachen Mentorenprogramm Kontakt Presse  Sprachversionen

A

e

Im KeePassXC-Hauptfenster unter der Rubrik KeePassXC-Browser (mit Weltkugelsymbol) muss nun ein neuer Eintrag mit den neuen Zugangsdaten
erscheinen.

o000 ## Passworter - KeePassXC

= EJ @ @ ® 2 ? e @ B @ Q  Suchen (%8F... ?

- Root b | @ Titel A | Benutzername URL Notizen d

@ KeePassXC-Brow... £4 dewikipedia.org victorroth1980 https://dewikipedia.org/wfin...

Sollten die Zugangsdaten nicht gespeichert worden sein, so kénnen Sie die Zugangsdaten noch wie oben beschrieben manuell ablegen:



A} Passwarter - KeePassXC = X

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

& ®0 6 & 7T

Root « Unikennung « Eintrag bearbeiten

Titel: | Unikennung

, Benutzername: | virot100 v
Eintrag § o)
pes=anl Rickgangig Strg+Z 2R
URL: | https:/7hl Wiederherstellen  Strg+Y s
I}; Ausschneiden Strg+ X
Lauft ab: 24.03.2021 2 Vorgaben  ~
Fortgeschritten Kopieren
V| MNotizen: Einfligen Strg+V/
Laschen
Alles auswahlen Strg+A
Symbol
Auto-Type
0K Abbrechen Anwenden

E R Suchbegriff hier eingeben

Eintrag aufrufen

Bei entsperrter Datenbank erlaubt die Autotype-Funktion im Browser in der Regel das automatische Einfiigen passender Zugangsdaten. KeePassXC
erkennt in der Regel auf Websites die Felder, in denen Benutzername bzw. Mailadresse und Passwort eingegeben werden miissen und zeigt im Feld
ein griines Symbol.

Bei der erstmaligen Verwendung von KeePassXC auf einer Website muss die Autotype-Funktion fur diese Website genehmigt werden:

"l

A} KeePassXC - Browser-Zugriffsanfrage x

https:/fexchange.hhu.de fordert Zugriff auf die folgenden Eintrage an: ]

v Unikennung - virot100 Far diese Seite deaktivieren

| Auswahl erlauben I Alle verweigern

Merken

Danach kdnnen die Zugangsdaten automatisch eingetragen werden, wobei ggf. ein Klick auf das griine Symbol im Feld fir Benutzername/Passwort
erforderlich ist:




Benutzername:

virat100

Kennwort:

®» Anmelden

Sollte dies aus irgendeinem Grund nicht funktionieren oder sollten Sie die Browserintegration nicht eingeschaltet haben, so kénnen Sie KeePassXC,
wie oben beschrieben, auch manuell nutzen.

Mobilgerate

Stand 2021 empfiehlt das Entwicklerteam von KeePassXC fiir Smartphones und Tablets folgende Apps:

® Fir Android: KeePassDX und KeePass2Android
® FiriOS: Strongbox und KeePassium

Der Verfasser hat KeePassium erfolgreich im Einsatz mit der Sciebo-App getestet. Unter iOS ist die Usability aufgrund der Integration in das
Betriebssystem etwas schlechter als die von iCloud Keychain, aber auch fur den téaglichen Gebrauch ausreichend.

Support bei Rickfragen

Bei Fragen bezliglich der Verwendung von KeePassXC wenden Sie sich jederzeit an:

® helpdesk@hhu.de bzw. +49 211 81 10111
® jt-support-zuv@hhu.de


https://play.google.com/store/apps/details?id=com.kunzisoft.keepass.free
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://itunes.apple.com/us/app/strongbox-password-safe/id897283731
https://apps.apple.com/us/app/keepassium-keepass-passwords/id1435127111
mailto:helpdesk@hhu.de
mailto:it-support-zuv@hhu.de
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