CSR unter macOS

@ Diese Seite befindet sich aktuell noch im Aufbau

Wie Sie einen CSR (Certificate Signing Request, deutsch: Zertifikatsignierungsanforderung) unter macOS
erstellen, erfahren Sie in den 8 Schritten der Schritt-fur-Schritt-Anleitung.

Um ein Nutzerzertifikat von einer CA (Certificate Authority) anzufordern, muss ein "Certificate Signing Request" (CSR) erstellt werden. Ein CSR ist ein
digitaler Antrag, aus einem offentlichen Schlissel ein digitales Zertifikat zu erstellen.

Schritt-fur-Schritt-Anleitung

1. Offnen Sie die App , Schliisselbundverwaltung®. Sie finden die App im Finder unter ,Programme/Dienstprogramme/Schliisselbundverwaltung.app*
oder nutzen Sie die Spotlight-Suche (,CMD + Leerzeichen").
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2. Klicken Sie in der Menileiste neben dem Apfel-Symbol auf , Schlisselbundverwaltung“. Im Dropdown-Menii klicken Sie auf , Zertifikatsassistent”
und , Zertifikat einer Zertifizierungsinstanz anfordern ...“.

# Schliisselbundverwaltung Ablage Bearbeiten Darstellung Fenster Hilfe
Uber Schitsselbundverwaltung

Einstellungen ...

Zertifikatsassistent Offnen ...
Ticket-Viewer Zertifikat erstellen ...
Eine Zertifizierungsinstanz erstellen ...
Als Zertifizierungsinstanz ein Zertifikat flr eine andere Person erstellen .
Schliisselbundverwaltung ausblenden  38H Zertifikat einer Zertifizierungsinstanz anfordern ...
Andere ausblenden T 82H Standard-Zertifizierungsinstanz festlegen ...
Ebranch.io” Uberprifen ...

Dienste

Schlisselbundverwaltung beenden #®Q

3. Im Zertifikatsassistenten geben Sie zunéchst Ihre , E-Mail-Adresse” im Format vorname.nachname@hhu.de ein. Denken Sie unbedingt daran, die
richtige E-Mail-Adresse anzugeben!



Unter ,Allgemeiner Name* tragen Sie lhren Namen ein. Wenn Sie ein Zertifikat fur eine *.hhu.de-Domain beantragen mochten, tragen Sie
stattdessen den Domainnamen ein (bspw. testseite.hhu.de).

Das Dritte Feld ,E-Mail der Zert.-Instanz" bleibt leer.
Setzen Sie jeweils einen Haken bei , Auf der Festplatte sichern“ und , Eigene Schliisselpaarinformationen festlegen®.

Klicken Sie anschlieRend auf , Fortfahren“.

L] Zertifikatsassistent

Zertifikatsinformationen

Gib die Informationen fiir das angeforderte Zertifikat ein. Klicke
auf ,Fortfahren”, um ein Zertifikat von der Zertifizierungsinstanz
anzufordern.

E-Mail des Benutzersf] vorname.nachname®@hhu.de |

Allgemeiner Namefl [Vorname] [Nachname] / Domain

E-Mail der Zert.-Instanz:

Anfrage: | An die Zert.-Instanz mailen
uf der Festplatte sichern

Eigene [ informationen festlegen

4. Wahlen Sie im angezeigten Dialogfeld einen Dateinamen fur lhren CSR ( ,, Sichern unter*) und den Speicherort (, Ort*). Klicken Sie anschlieBend auf

»Sichern®.

Tags:

ortd [ Schreibtisch ﬁ

5. Wahlen Sie nun die Schliisselpaarinformationen , Schlissellange* und , Algorithmus* aus den Dropdown-Menus. Klicken Sie anschlieend auf , For
tfahren®.

{D Empfehlung
Schlussellange: 4096 Bit

Algorithmus: RSA

Grund: Nutzerzertifikate mit den ECC-Schliisseltypen 384 und 265 kdnnen nur fur Signatur und Authentisierung, aber nicht fur Verschlisselung
verwendet werden.



[ ] Zertifikatsassistent
Informationen zum Schliisselpaar

Gib die Schlissellinge und den Algorithmus an, mit dem dein
Schlisselpaar erstellt werden soll.

Das Schlisselpaar besteht aus deinem privaten und deinem
offentlichen Schilissel. Der private Schlissel ist der Teil des
Schlisselpaars, der geheim bleibt und an niemanden
weitergegeben werden darf. Der &ffentliche Schilissel ist
dffentlich verfligbar als Teil des digitalen Zertifikats.

Schliissellanged| 8192 Bit B

Algorithmus:} RSA B

Weitere Informationen ...

Fortfahren

6. Ihr CSR wird an dem von lhnen angegebenen Speicherort auf der Festplatte gespeichert. Mit Klick auf , Im Finder zeigen ...“ 6ffnen Sie ein Finder-
Fenster mit der CSR-Datei. Mit Klick auf , Fertig“ beenden Sie den Zertifikatsassistenten.

] Zertifikatsassistent

Zusammenfassung

Deine Zertifikatsanfrage wurde auf der Festplatte erstellt.

7. Prifen Sie die Generierung und Installation des Schlisselpaars, indem Sie in der Schlisselbundverwaltung in der linken Spalte auf , Alle Objekte*
klicken und anschlieRend oben Rechts Uber die Suchfunktion Ihren eigenen Namen oder den Namen der *.hhu.de-Domain suchen (also das, was Sie in
Punkt 3 unter ,Allgemeiner Name* eingetragen haben).



Schlisselbundverwaltung
i

i ' Klicke hier, um den Schlisselbund , Anmeldung" zu sperren. I Q vornamd Q I
Schl bund:
_ eilisseibunde = [Vorname] [Nachname]
g’ Anmeldung Art: Gffentlicher Schiissel, ECDSA, 521-bit
ﬁ? Lokale Objekte LL; Verwendung: Beliebig
£ System
System-Roots
Name Art Geandert Verfallt Schllisselbund
':E:' [Vorname] [Nachname] Otfentlicher Schilissel -- - Anmeldung
'-E-' [Vorname] [Nachname] Privater Schi(ssel Anmeldung

Kategorie
iw. Passwirter
Sichere Notizen
E] Meine Zertifikate
% schiossel
o Zertifikate

3] + M i 2 Objekte

G) Hinweis

Der private Schliissel sollte immer auf eigens verwalteten Systemen erzeugt und gespeichert werden und niemals Dritten in die Hande
gegeben werden - auch nicht der signierenden CA.

8. Die Zertifikatsdatei ist fertig und besteht - wie auch der private Schlissel - aus einer einfachen Text-Datei mit kryptischem Inhalt. Mit Doppelklick auf die
CSR-Datei 6ffnet sich der Inhalt im Texteditor.

Beispiel:
CSR

————— BEG N CERTI FI CATE REQUEST- - - - -

M | BhzCB6gl BADBFMQsWCQYDVQQGEW] BVTETMVBEGALUECAWKUZ29t ZS1TdGFOZTEh
MBBGALUECWYSWE0ZXJuZXQy V2l kZ2] 0cy BQdHkgTHRkM GhMBAGBY q GSMA9AgEG
BSUBBAA] A4GGAABpbi PHOXWE TXy 7WP3QGx P5x 4y Tp5KqVISQNV5qRkWZqp3f XI e
YnN39/ MrUYXUNNG | y970hHYxAei glk6sFl j aVUAl YPVME MnVbs8CGhNi 0 XuA3GnV
5Jti i zJ35ABZ5] NGO 1f nBh+DI nMsr | Gw+E021nqSf YV2nbcei f MGAt vI / 9PZoAVY
ADAKBggghkj OPQQDAgOBI wAwgYc CQU2Pbng6FKQdt gLUzspUZBKQu3ccxBSvCQ K
UDGkguCXoQF61xSr Ug+6z/ gRyyi MuQ OkAgOHNHZ471 gy RARj BAKI A/ Vf cpPt R

OWhsFvTr D8nvgbl JGT+kk4j j 42gf 7n+q710mt r Nn9j TAuzz+f C1F+Tagq56KX1Ku
2SKzOn20SUIBAuY=

----- END CERTI FI CATE REQUEST- - - - -

Die erste und letzte Zeile sind Teil der Zertifikatsdatei und diirfen nicht entfernt werden.
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