HHU VPN mit dem Ubuntu/Linux Networkmanager nutzen

Auf den HHU Seiten und hier im Wiki ( OpenVPN ) gibt es eine Reihe von Informationen zur Einrichtung und Nutzung von OpenVPN.

Einige der Konfigurationen (.ovpn Dateien), die unter vpn.hhu.de bereitgestellt werden, lassen sich Uber die grafische Networkmanager-Umgebung,
beispielsweise in Ubuntu 20.04 nicht importieren und sind nur auf der Kommandozeile direkt mit OpenVPN verwendbar.

Man kann dennoch diese Konfigurationen verwenden, in dem man die Konfigurationsdatei (.ovpn) abéndert und Optionen in der grafischen Oberflache
erganzt.

Folgender Block wird in der Konfiguration geléscht:

Loéschen

</ connecti on>
<connecti on>

renote vpn. hhu. de 1194
proto udp

</ connecti on>

Die Konfiguration kénnte dann beispielsweise so aussehen:

HHU-VPN-Intern.ovpn

client

nobi nd
mesfix 1432
dev tun

renote vpn. hhu. de 80
proto tcp

#aut h- nocache
persi st - key
persist-tun

aut h-user - pass

ci pher AES-128-CBC

aut h SHA256

pul |

keepal i ve 10 120

rout e- net hod exe

route-del ay 2

veri fy-x509-nane "C=DE, ST=Nordrhei n-Westfal en, L=Duesseldorf, O=Heinrich-Heine-Universitaet Duesseldorf,
CN=vpn. hhu. de"

</ ca>

Eigentlich ist die Orginal-Konfigurationsdatei mit einer Art "Schalter" zwischen den Konfigurationsvarianten fiir verschiedene Ports und Protokolle (UDP,
TCP) versehen. Diese Option kann in der Form nicht durch den Networkmanager importiert werden, daher muss man eine andere Maéglichkeit finden
verschiedene Gateways in einer Konfiguration zu etablieren, die wahlweise verwendet werden.

Um mehrere Ziele als Gateways einzutragen, kann man mehrere Adressen, Ports und Protokolle durch Komma separiert in der grafischen Maske
eintragen.


https://wiki.hhu.de/display/OPENVPN
http://vpn.hhu.de
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Allgemein

Gateway vpn.hhu.de:1194, vpn.hhu.de:80

Beispielsweise, wie im Beispiel oben:
Gateway

vpn. hhu. de: 1194, vpn. hhu. de: 80:tcp

AuRerdem existiert beim Import der Konfiguration fiir Split-Profile das Problem, dass der Split-Tunnel keinen Split vornimmt, sondern dennoch immer

Verbindungen tber die HHU geroutet werden. Wenn man die Konfigurationen uber die Kommandozeile nutzt, funktioniert alles einwandfrei uber den
Networkmanager jedoch nicht.

In der Networkmanager VPN Konfiguration unter IPV4 (das gibt es natirlich auch bei IPV6) gibt es eine etwas versteckte Option, die dann weiterhilft:

Di ese Verbindung nur fir Ressourcen in deren Netzwerk verwenden

Informationen Identitit IPv4 IPV6
IPv4-Methode © Automatisch (DHCP) Nur Link-Local
Manuell Deaktivieren

Fir anderen Rechner freigegeben

DNS Automatisch ()

sen durch Kommata trennen

Strecken Automatisch ()

Adresse Metzmaske Gateway Metrik

Diese Verbindung nur Fiir Ressourcen in deren Netzwerk verwenden

Offensichtlich wird die Option aus der bereitgestellten Konfigurationsdatei ignoriert, weswegen man hier explizit diese Option auswéhlen muss, um einen
Split Tunnel zu etablieren..

Vorher (ohne die Option) hat man einen VPN-Tunnel, der komplett tber die HHU lauft.
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