Manuelle Installation/Importierung des TeleSec GlobalRoot
Class 2 Zertifikates

Windows

Uberprifung des Zertifikats

Driicken Sie die Windows Taste + R

Geben Sie nun certmgr.msc in das Suchfeld ein:

4 Ausfahren

— Geben Sie den Namen eines Programms, Ordners,
= Dokuments eder einer Internetressource an,

(ol |certmgr.msc

1
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nachinstallieren
® Linux
®* MacOS
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o Zertifikat
nachinstallieren
© Anpassung der
Eigenschaften

Klicken Sie am linken Verzeichnisbaum auf den Eintrag Vertrauenswirdige
Stammezertifizierungstellen, dann auf Zertifikate.

Nun sollte innerhalb der rechten Liste das Zertifikat zu finden sein unter der Bezeichnung TeleSec

GlobalRoot Class 2.
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Der Speicher enthalt ™

" 47 Zertifikate.

Sollte das Zertifikat nicht vorhanden sein, folgen Sie den néchsten Schritten zur Nachinstallation.

Zertifikat nachinstallieren

Laden Sie sich das Zertifikat herunter unter:

https://www.pki.dfn.de/fileadmin/PKl/zertifikate/T-TeleSec_GlobalRoot_Class_2.crt

Offnen Sie das heruntergeladene Zertifikat

Nun erscheint folgendes Fenster:


https://www.pki.dfn.de/fileadmin/PKI/zertifikate/T-TeleSec_GlobalRoot_Class_2.crt

n  Zertifikat X

Allgemein  Details  Zertifizierungspfad

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
= Garantiert die Identitat eines Remotecomputers
« Garantiert dem Remotecomputer Thre Identitat
» Schitzt E-Mail-Nachrichten
s Alle ausgegebenen Richtlinien

Ausgestellt fiir: T-TeleSec GlobalRoot Class 2

Ausgestellt von: T-TeleSec GlobalRoot Class 2

Giiltig ab 01. 10. 2008 bis 02.10.2033

Zertifikat installieren. .. Ausstellererklarung

Hier auf Zertifikat installieren klicken und danach mehrmals fortfahren mit weiter

Im folgenden Fenster die Option "Lokaler Computer" auswahlen:

*

o# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fur den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
() aktueller Benutzer

(®) Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Nun mit "Ja" die Installation nochmals bestatigen



J Windows-Hostprozess (Rundll32)

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Im n&chsten Schritt die Option "Zertifikatsspeicher automatisch auswahlen" setzen und mit weiter
fortfahren:

€ o¢ Zerifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben,

(@) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

Zertifikatspeicher:

Abbrechen

AbschlieBend mit Fertig stellen die Installation abschlieRen:

€ Lr Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird impartiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

eS| S T e ey = Auswahl wird vom Assistenten automatisch festgelegt
Inhalt Zertifikat

Fertig stellen Abbrechen

Nach erfolgreicher Installation erscheint die Meldung "Der Importvorgang war erfolgreich”



Zertifikatimport-Assistent >

o Der Importvorgang war erfolgreich,

Nun haben Sie das Zertifikat erfolgreich installiert.

Linux

G} Anmerkung: Einige — vor allem Ubuntu basierte Distributionen — verfiigen tber einen
automatisierten Zertifikate-Installer. Hier-zu mussen Sie die Zertifikate nur herunterladen und
durch einen Doppelklick installieren.

Laden Sie sich das Zertifikat herunter unter:

https://www.pki.dfn.de/fileadmin/PKl/zertifikate/T-TeleSec_GlobalRoot_Class_2.crt

Falls lhre Distribution Gber keinen Zertifikate-Installer verfiigt, kénnen Sie auch folgendes Vorgehen via
Terminal verwenden:

Offnen Sie ein Terminal.

Verschieben Sie das heruntergeladene Zertifikat in den Ordner /usr/local/share/ca-certificates:

sudo nv <Pfad-zum Zertifikat> /usr/local/share/ca-certificates

Falls der Ordner nicht existiert, kann dieser mit folgendem Befehl angelegt werden:

sudo nkdir /usr/local/share/ca-certificates

Nun das Zertifikat installieren:

sudo update-ca-certificates

Alternativer Installationsweg:


https://www.pki.dfn.de/fileadmin/PKI/zertifikate/T-TeleSec_GlobalRoot_Class_2.crt

sudo nkdir /usr/local/share/ca-certificates; sudo wget —P /usr/l|ocal/share
/ca-certificates https://ww. pki.dfn.de/fileadm n/PKl/zertifikate/T-
Tel eSec_d obal Root _Cl ass_2.crt && sudo update-ca-certificates

Das Zertifikat befindet sich nun unter /etc/ssl/certs und lasst sich entsprechend importieren.

MacOS

Uberprifung des Zertifikats

Sie kdnnen das Vorhandensein des Zertifikats direkt mit der Schliisselbundverwaltung tberprifen:

1. Rufen Sie uber die globale Suche die Schlisselbundverwaltung auf.

2. Finden Sie dort mittels der lokalen Suchfunktion den Eintrag TeleSec GlobalRoot Class 2,
sollten Sie wie unten beschrieben die Eigenschaften tberprifen. Ist kein derartiger Eintrag zu
sehen, missen Sie das Zertifikat einzeln nachinstallieren.

i
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g Lokale Objekte
& System
System-Roots

Name

Kategorie
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4 Zertifikate

@ e Schliisselbundverwaltung
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= T-TeleSec GlobalRoot Class 2 Zertifikat
| T-TeleSec GlobalRoot Class 3 Zertifikat

1 telesec Q

T-TeleSec GlobalRoot Class 2
Root-Zertifizierungsinstanz

Ablaufdatum: Sonntag, 2. Oktober 2033
@ Dieses Zertifikat ist giiitig.

Art

Wenn das Zertifikat bei lhnen vorhanden ist, kdnnen Sie sofort zu den Eigenschaften springen.

Sollte dies bei Ihnen nicht der Fall sein, folgen Sie den nachfolgenden Schritten zur Nachinstallation des

Zertifikats.

Zertifikat nachinstallieren

1. Laden Sie sich das Zertifikat herunter unter: https://www.pki.dfn.de/fileadmin/PKl/zertifikate/T-
TeleSec_GlobalRoot_Class_2.crt

2. Starten Sie die Schlisselbundverwaltung tber die globale Suche
3. Wabhlen Sie nun den Reiter Anmeldung aus und anschlieBend Ablage Objekte importieren:


https://www.pki.dfn.de/fileadmin/PKI/zertifikate/T-TeleSec_GlobalRoot_Class_2.crt
https://www.pki.dfn.de/fileadmin/PKI/zertifikate/T-TeleSec_GlobalRoot_Class_2.crt
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Wahlen Sie nun das heruntergeladene Zertifikat aus und klicken Sie auf Offnen

Das Zertifikat wird nun ohne weiter Eingabeaufforderung installiert.

Anpassung der Eigenschaften
Klicken Sie in der Schliisselbundverwaltung doppelt auf das TeleSec GlobalRoot Class 2 Zertifikat.

Nun erscheint ein Fenster mit der Detailansicht.

Klappen Sie nun den Teilbaum Vertrauen auf (Doppelklick)

Andern Sie die Einstellung Bei Verwendung dieses Zertifikats auf Immer vertrauen

T-TeleSec GlobalRoot Class 2
Root-Zertifizierungsinstanz

Ablaufdatum: Sonntag, 2. Oktober 2033 um 01:59:59
Mitteleuropdische Sommerzeit

Dieses Zertifikat ist glltig.

Certifocrte

o

¥ Vertrauen

Bei Verwendung dieses Zertifikats: | Immer vertrauen o7
Secure Sockets Layer (S5L) | Immer vertrauen <
S/MIME (Secure Mail) | Immer vertrauen
EAP (Extensible Authentication) | Immer vertrauen
IP Security {IPsec) | Immer vertrauen <
Code-Signierung | Immer vertrauen <
Zeitstempel | Immer vertrauen <
¥_509-Standardrichtlinien | Immer vertrauen <

¥ Details

Land DE
Firma T-Systems Enterprise Services GmbH
Organisationseinheit T-Systems Trust Center
Allgemeiner Name T-TeleSec GlobalRoot Class 2

Schlieen Sie das Fenster und geben Sie auf Nachfrage Username und Passwort Ihres Administrator-
Accounts an.
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